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Patienteninformation — mSkin® Patient

Sehr geehrte Patientin, sehr geehrter Patient,

die Anwendung ,,mSkin® Patient” ist eine telemedizinische App und wurde in Zusammenarbeit zwi-
schen der Universitatshautklinik Greifswald und Infokom entwickelt. Sie unterstitzt den Behandlungs-
verlauf und gibt lhnen wichtige Handlungsempfehlungen fir mehr Sicherheit im Umgang mit Beinge-
schwiren (Ulcus cruris). Sie ist speziell fir den venésen Ulcus cruris ausgelegt.

Die App kénnen Sie nur mit einem Rezeptcode von lhrer Krankenkasse nutzen. Um diesen zu erhalten,
bendtigen Sie ein Rezept lhres Arztes. Die Anwendung ist dann fiir die verschriebene Laufzeit verfig-
bar. Die Nutzung der App ist freiwillig.

Im Rahmen lhrer Behandlung ist es erforderlich, personenbezogene und medizinische Daten tiber lhre
Person zu verarbeiten. Daher haben wir Ihnen nachfolgende Informationen zur Anwendung ,,mSkin’
Patient” und zum Datenschutz zusammengestellt:

1. 2Zweck der telemedizinischen Anwendung ,,mSkin® Patient” und der Datenverarbeitung
Die mSkin® Patient Anwendung ist fiir zuhause und unterwegs entwickelt worden.

Die App besteht aus einem Tagebuch mit subjektiven Empfindungsdaten und Fotos, unterstiitzt den
Behandlungsverlauf des Patienten und informiert Gber das Krankheitsbildes Ulcus cruris und dessen
Folgeerkrankungen.

Verdanderungen im Krankheitsverlauf werden erkannt und dem Patienten geeignete Handlungsemp-
fehlungen, auf der Basis eines kiinstlichen Intelligenz-Algorithmus (KI), vorgeschlagen. Die Durchfiih-
rung der Handlungsempfehlungen wird mit Texten und Bildern angeleitet. Diese Empfehlungen sollten
Sie beachten und im Zweifelsfall Ihren behandelnden Arzt kontaktieren.

Sie kdnnen die gesammelten Daten, wie z. B. das Tagebuch oder die Handlungsempfehlungen, lhrem
behandelnden Arzt in Form eines Berichtes aus der App vorlegen.

Die App ist fiir mobile Endgerate mit Android und iOS Betriebssystemen ausgelegt.

Sie benotigen fur die Teilnahme nur lhr Smartphone/Tablet und eine Internetverbindung. Die Kosten
flr die hier beschriebene, neue Versorgungsform der digitalen Gesundheitsanwendung (kurz: DiGA)
tragt die Krankenkasse.

Es werden folgende Daten von lhnen verarbeitet:

e Fotos der betroffenen Hautstelle
e Empfindungsdaten

e Behandlungsempfehlungen

e E-Mail-Adresse

e Login-Daten

e Rezeptcode
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2. Ablauf der telemedizinischen Versorgung und Nutzung lhrer personlichen Daten

Mit lhrer Einwilligung diese Anwendung zu nutzen, werden Sie technisch durch die Infokom betreut.
Die mSkin® Patient App kann von den App Stores (Google Play / App Store von Apple) auf mobile
Endgerate (Smartphone/Tablet/iPhone/iPad) des Patienten installiert werden.

Wahrend der Nutzung der telemedizinischen Anwendung werden Fotos der betreffenden Hautstelle
und lhre subjektiven Empfindungsdaten erhoben. Diese medizinischen Daten werden auf einem ex-
ternen Cloud-Server gespeichert, der von einem zertifizierten Anbieter betrieben wird. Sie werden in
einer Datenbank verschliisselt gespeichert. Zugriff darauf haben nur Sie. Auf diesem Server erfolgt die
Verarbeitung der Daten z.B. fiir die Berechnungen der Handlungsempfehlungen. Sie kénnen die Daten
einsehen oder auf lhr Smartphone exportieren, um sie beispielsweise lhrem behandelnden Arzt zu
zeigen.

Fir die Nutzung der mSkin® Patient App werden ein Account mit E-Mail-Adresse und Passwort sowie
ein Rezeptcode von der Krankenkasse bendtigt. Eine 2-Faktor-Authentifizierung kann wahlweise kinf-
tig in den Einstellungen freigeschaltet werden.

Der Patient registriert sich mit E-Mail-Adresse und Passwort und erhalt damit Zugang zum Datenspei-
cher. Bevor die Anwendung vollstandig genutzt werden kann, wird der Rezeptcode bendtigt. Der Arzt
verschreibt dem Versicherten ein Rezept mit der DIGA fiir einen bestimmten Zeitraum. Mit diesem
kann der Versicherte bei seiner Krankenkasse ein Rezeptcode anfordern. Dieser Code wird fiir die Frei-
schaltung eingetragen und vom Hersteller gegeniiber der Krankenkasse geprift. Bei giiltiger Verifizie-
rung kann der Versicherte die Anwendung fiir den freigeschalteten Zeitraum nutzen.

Eine Anwendungswebseite (Informationsportal) steht fiir aktive Nutzer, Interessierte, potenzielle Nut-
zer, Arzte und Kostentrager zur Verfiigung. Hier werden nur 6ffentlich zugéngliche Daten (keine per-
sonenbezogenen Daten) bereitgestellt. https://mskin-patient.infokom.de

3. Was erwartet Sie, wenn Sie an der Studie gemaf DiGA-Verordnung teilnehmen?

Die Studie zum Nachweis der positiven Versorgungseffekten wahrend der Erprobungsphase lauft tiber
mehrere Monate und wir wiirden uns freuen, wenn Sie daran teilnehmen. Sie werden hierzu separat
eingeladen.

Wahrend der Studienphase erhalten Sie verschiedene anonyme Bewertungsbégen mit Fragen z. B. zu
Ihrer Zufriedenheit und zum medizinischen Nutzen, die am Ende der Studie durch ein beauftragtes
Institut ausgewertet werden.

Die von lhnen gesammelten Daten zu lhrer Erkrankung werden anonymisiert und von dem kooperie-
renden Arzt ausgewertet. Dabei wird selbstverstandlich die drztliche Schweigepflicht eingehalten.

Ziel der Studie ist der Nachweis des positiven Versorgungseffektes der App, der sich z. B. durch die
Linderung von Symptomen oder durch einen besseren Behandlungsverlauf zeigen.
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Folgende Rahmenbedingungen gelten dafir:

e Die Teilnahme ist freiwillig. Zur Anmeldung an der Studie schreiben Sie uns kurz eine E-Mail
mit Ihren Kontaktdaten an mSkin@infokom.de.

e Sie kdnnen jederzeit diese Studie vorzeitig beenden.

e Es entstehen lhnen keine Kosten. Eine Aufwandsentschadigung fir die Studienteilnahme ist
nicht vorgesehen.

Es kann sein, dass Sie durch die Teilnahme an dieser Studie vielleicht keinen persénlichen Gesund-
heitsnutzen haben. Die Ergebnisse der Studie kdnnen aber moglicherweise dazu beitragen, die Be-
handlung von vendsen Ulcus cruris zukiinftig zu verbessern.

4. Wer ist fiir die Datenverarbeitung verantwortlich?

Infokom — Informations- und Kommunikationsgesellschaft mbH

Johannesstr. 8a

17034 Neubrandenburg
E-Mail: info@infokom.de
Telefon: 0395 430520

5. Wie werden lhre Daten erfasst? Wie erhalte ich einen Registrierungscode?

Wahrend der Nutzung der telemedizinischen Anwendung werden Fotos der betreffenden Hautstelle
und lhre subjektiven Empfindungsdaten erhoben. Diese erfassen Sie selbst in der App und senden
versenden sie.

Mit einem ausgestellten Rezept lhres behandelnden Arztes kénnen Sie bei Ihrer Krankenkasse ein Re-
zeptcode anfordern. Dieser Code wird in der App zur Freischaltung benétigt.

Nach dem Download und der Installation der App miissen Sie einen Account erstellen. Tragen Sie lhre
E-Mail-Adresse ein und vergeben ein sicheres Passwort. Beachten Sie die allgemeine Passwortrichtli-
nie zum Schutz lhrer Daten (Hinweis: Ihr Passwort sollte mindestens 8 Zeichen lang sein, Grof3- und
Kleinbuchstaben, Zahlen und Sonderzeichen beinhalten).

6. Wo sind Ihre Daten gespeichert und wer hat fiir welche Zwecke Zugriff darauf?

Die mSkin® Patient App ist in den vertrauenswirdigen Stores Google Play und App Store veréffentlicht
und steht zur Installation auf Geraten mit den Betriebssystemen Android und iOS zur Verfligung.

Die medizinischen Daten werden in einer Cloud-Datenbank verschliisselt gespeichert. Nur Sie haben
darauf Zugriff. Sie kdnnen die Daten einsehen oder exportieren, um sie beispielsweise Ihrem behan-
delnden Arzt zu zeigen.

Der Anbieter, bei dem der Cloud-Server gehostet wird, ist nach dem Datenschutz- und Sicherheits-
standards 1SO 27001 zertifiziert und wurde von der TUV SUD gepriift. Der Transportweg zwischen
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Client und Server ist Uber Transport Layer Security (TLS) nach BSI TR-02102-2 Kryptographische Ver-
fahren verschlisselt. Der Server befindet sich in Deutschland.

Wenn Sie Fragen an den technischen Support des Herstellers haben, wird Ihre E-Mail-Adresse beno-
tigt.

Weiterhin werden Abrechnungsdaten verarbeitet und der Krankenkasse fiir Abrechnungszwecke zur
Verfligung gestellt. Diese regelt sich nach § 302 SGB V. Dabei geht es u. a. um den eingetragenen
Rezeptcode und die Glltigkeit.

7. Wie lange werden die Daten gespeichert?

Ilhre erhobenen und gespeicherten Daten werden auf der Grundlage der gesetzlichen Anforderungen
(§ 302 SGB V i.V. mit § 84 SGB X und der DS-GVO) nach der festgelegten Frist gel6scht, soweit nicht
gesetzliche, satzungsmallige oder vertragliche Aufbewahrungsfristen entgegenstehen und soweit sie
entsprechend der gesetzlichen Anforderungen nicht mehr benétigt werden.

8. Welche Rechte haben Sie?

Ihnen stehen sogenannte Betroffenenrechte zu, die sich aus der EU-Datenschutz-Grundverordnung
(DS-GVO) ergeben.

Ihre Rechte sind Recht auf Auskunft, Berichtigung, Widerruf, Beschwerde, Loschung und Sperrung.

e Sie haben das Recht, Auskunft dariiber zu verlangen, ob und welche personenbezogenen Da-
ten von lhnen durch uns verarbeitet werden. Ebenso haben Sie das Recht die Berichtigung
Ihrer personenbezogenen Daten oder deren Vervollstandigung zu verlangen.

e Sie haben unter bestimmten Umstdanden das Recht zu verlangen, dass Ihre personenbezoge-
nen Daten gel6scht werden.

e Sie haben unter bestimmten Umstanden das Recht zu verlangen, dass die Verarbeitung lhrer
personenbezogenen Daten eingeschrankt wird.

e Sie kdnnen lhre Einwilligung in die Verarbeitung und Verwendung Ihrer Daten jederzeit voll-
standig oder teilweise mit Wirkung flir die Zukunft widerrufen. Dazu reicht die Zusendung
einer E-Mail an mskin@infokom.de.

e Bei Fragen, Kommentaren und Beschwerden sowie Auskunftsersuchen im Zusammenhang
mit unserer Erklarung zum Datenschutz und der Verarbeitung lhrer persénlichen Daten, kon-
nen Sie sich schriftlich an unseren Datenschutzbeauftragten wenden. Kontaktmdglichkeiten:
siehe nachfolgenden Abschnitt.

e Sie haben das Recht auf Beschwerde bei der zustdandigen Aufsichtsbehorde, wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen
die gesetzlichen Bestimmungen verstoRt.

e Die zustdndige Aufsichtsbehorde ist:

Der Landesbeauftragte fiur Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
LennéstralRe 1, D-19053 Schwerin

e Sie haben das Recht, Ihre personenbezogenen Daten in einem gangigen, strukturierten und

maschinenlesbaren Format zu erhalten.
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9. An wen kénnen Sie sich bei Fragen zum Datenschutz wenden?

Bitte wenden Sie sich bei Fragen zum Datenschutz an den betrieblichen Datenschutzbeauftragten der
Infokom GmbH unter datenschutz@infokom.de.

Wenn Sie von lhrem gesetzlichen Anspruch nach § 34 des Bundesdatenschutzgesetzes auf Auskunft
Uber die zu lhrer Person gespeicherten Daten, deren Herkunft, die Empfanger lhrer Daten und den
Zweck der Speicherung Gebrauch machen wollen, wenden Sie sich bitte ebenfalls an die Mitarbeiter
der Infokom GmbH unter mskin@infokom.de oder https://mskin-patient.infokom.de/kontakt/.

Infokom — Informations- und Kommunikationsgesellschaft mbH

Johannesstr. 8a
17034 Neubrandenburg

Tel: +49 395.43052-0
Fax: +49 395.43052-49
info@infokom.de

Infokom
&mbH

www.infokom.de

10. Einwilligungserklarung
Mit dem Setzen des Hakens in der App stimmen Sie folgendem zu:

Im Rahmen der digitalen Gesundheitsanwendung (§ 4 DiGA-Verordnung) diirfen meine personenbe-
zogenen Daten unter den in dieser ,PATIENTENINFORMATION zur digitalen Gesundheitsanwendung
,mSkin® Patient und zum Datenschutz” beschriebenen Bedingungen zu den folgenden Zwecken ver-
arbeitet werden:

1. zudem bestimmungsgemadlRen Gebrauch der digitalen Gesundheitsanwendung durch die Nutzer,

2. zu dem Nachweis positiver Versorgungseffekte im Rahmen einer Erprobung nach § 139e Absatz
4 des Flinften Buches Sozialgesetzbuch,

3. zu der Nachweisflihrung bei Vereinbarungen nach § 134 Absatz 1 Satz 3 des Flinften Buches So-
zialgesetzbuch.
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